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DESPACHO
De: Servico de Auditoria Interna

Para: Exmo. Presidente do Conselho de Administragao
da ULSCB

Assunto: Relatorio de Execugao do Plano de Prevencgao de Riscos de Gestdo, incluindo os riscos

de corrupgao e infragdes conexas de 2023

No seguimento do estipulado do artigo 86° n.° 14, do Decreto-Lei n.° 52/2022, de 4 de
Agosto, e do artigo 6.°, n.° 4, alinea b), do Regime Geral da Prevencédo da Corrupgao,
aprovado em anexo pelo Decreto-Lei 109-E/2021, de 9 de Dezembro, envia-se a V. Ex.? o0
Relatorio de Execugé@o do Plano de Prevengdo de Riscos de Gestéo, incluindo os riscos de
corrupcao e infragdes conexas, referente ac ano de 2023.

Queremos manifestar a nossa inteira disponibilidade para esclarecer quaisquer aspetos que
se entendam necessarios relacionados com o conteudo do presente relatério e apresentamos
0s nossos melhores cumprimentos.
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ABREVIATURAS/ SIGLAS

ACSS - Administracao Central do Sistema de Saude, |.P.

CA - Conselho de Administracao

CCP - Cadigo dos Contratos Publicos

CPC - Conselho de Prevencao da Corrupgao

DGTF - Diregdo-Geral do Tesouro e Finangas

IGAS - Inspecao-Geral das Atividades em Sadde

IGF - Inspe¢ao-Geral de Finangas

LTFP - Lei Geral do Trabalho em Fungdes Plblicas

MCDT - Meios Complementares de Diagnéstico e Terapéutica

MENAC - Mecanismo Nacional Anticorrupcao

MS - Ministério da Salde

PPRG - Plano de Prevencao de Riscos de Gestdo, incluindo os riscos de corrupcéao e
infracdes conexas

RGPC - Regime Geral de Preven¢ao da Corrupcgdo, aprovado pelo Decreto-Lei n.° 109-
E/2021, de 9 de Dezembro

RHV - Recursos Humanos e Vencimentos

RNU - Registo Nacional de Utentes

SAl - Servico de Auditoria Interna

SCL - Servico de Compras e Logistica

SF - Servigo Farmacéutico

SGD - Servico de Gestao de Doentes

SGF - Servico de Gestao Financeira

SGRH - Servico de Gestao de Recursos Humanos

SIADAP - Sistema integrado de gestdo e avaliacdo do desempenho na Administragéo
Publica

SIE - Servico de Instalacoes e Equipamentos

SNS - Servico Nacional de Saude

ULS - Unidades Locais de Salude

ULSCB - Unidade Local de Saude de Castelo Branco, E.P.E.
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1. Enquadramento

O Plano de Gestado de Riscos de Corrupgao e Infragbes Conexas, da Unidade Local
de Saude de Castelo Branco, E.P.E. (ULSCB), foi elaborado em cumprimento da
Recomendagao n.® 1/2009, do Conselho de Prevencdo da Corrupgao (CPC), com
Despacho de aprovacao do Conselho de Administracdo (CA) da ULSCB em
31/07/2012. A mesma Recomendacdo previa também a elaboragao anual de um
relatorio sobre a execucao do Plano de Gestdo de Riscos de Corrupcéo e Infragdes
Conexas.

Em alinhamento com os objetivos gerais tracados para a ULSCB, elaborou-se, em
2021, uma nova versdao do Plano, que acolheu as orientagdes emanadas na
Recomendac¢do n.° 3/2020 do CPC, referente a "Gestao de Conflitos de Interesses
no Setor Publico”, na Recomendagdo n.° 4/2019, sobre “Prevencdo de Riscos de
Corrupcao na Contratagao Publica“, e também a Recomendacao n.° 3/2015, relativa

a "Planos de Prevencgao de Riscos de Corrupc¢ao e Infragdes Conexas”.

O referido Plano, com base na Recomendacdo n.° 3/2015, do CPC, passou a
designar-se de Plano de Prevencac de Riscos de Gestao, incluindo os riscos de
corrupgao e infragées conexas (PPRG), tendo sido aprovado pelo Conselho de
Administracac em 29/07/2021.

Tendo como objetivo avaliar a execucdao das medidas de melhoria
(preventivas/corretivas) referentes aos riscos de gestao, incluindo os corrupgao e
infragdes conexas das areas de atividade do PPRG da ULSCB, o Servico de Auditoria
Interna (SAtl) elaborou o presente relatorio anual de acompanhamento, relativo ao
ano de 2023, contando com a participacdo dos responsaveis de todas as areas
envolvidas, em conformidade com o disposto no artigo 86.°, n.° 2, alinea e), dos
Estatutos das Unidades Locais de Saiude (ULS), que constam do Decreto-Lei n.°
52/2022, de 4 de Agosto, que aprovou o Estatuto do Servico Nacional de Saude
(SNS), e do artigo 6.°, n.° 4, alinea b), do Regime Geral de Prevencao da Corrupgao
(RGPC}, aprovado em anexo ao Decreto-Lei n.® 109-E/2021, de 9 de Dezembro.
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2. Metodologia

Ao Conselho de Administracao como 6rgac maximo com responsabilidades no
sistema de controlo interno e de gestao do risco, compete a implementacgao,
execucao, manutencao e acompanhamento do PPRG.

Aos Responsaveis dos Servicos cabe a organizacao, aplicacao e acompanhamento do
PPRG na parte respetiva as suas areas de responsabilidade. Identificam, recolhem e
comunicam qualquer ocorréncia de risco e respetiva avaliacao de gravidade e
medidas de controlo associadas. Responsabilizam-se pela eficdcia das medidas de

controlo do risco na area de atuacao respetiva.

O Servico de Auditoria Interna apoia os servi¢os na concecao da gestao de riscos
como instrumento de apoio ao processo de gestao, monitoriza o PPRG e elabora o
Relatorio Anual de Execucao, com a participagao dos responsaveis dos servicos, em
fun¢des a data da sua produgao.

Servico de Auditoria Interna

» Elabora o PPRG, submetendo-o ao CA;

e Recebe e comunica ao CA as ocorréncias de risco verificadas;

e Remete ao CA propostas consolidadas de revisao e atualizacao do Plano,
quer de forma, quer de conteldo;

e Na execucao do Plano, elabora o relatoric de avaliagdao intercalar e o
relatério de avaliacao anual, que resulta da compilacdao dos diversos
Relatérios e informagdes emitidos pelos responsaveis das diversas areas de
atuacao, submetendo-os a aprovagao do CA.

Assim, foram avaliadas medidas preventivas especificas, nos dominios dos riscos
comuns a ULSCB, gestdao de compras, recursos humanos, gestdo financeira e
sistemas de informacdo, com a finalidade de mitigacdo dos riscos de gestao,
incluindo os de corrupgao e infragbes conexas identificados.

A metodologia adotada para a realizacao do Relatorio de Execucdo de 2023
decorreu em trés fases:

1. Solicitar, a todos os responsaveis pelos servicos identificados no PPRG da
ULSCB, o ponto da situacdo resultante da implementacdo das medidas
definidas, para os respetivos riscos identificados, no referido plano, assim
como identificar as necessidades da sua atualizagao, correspondente ao
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periodo de 2023;
2. Compilagao e organizacao de toda a informacao disponibilizada;

Elaboragéo do relatério de execucao.

Grau de colaboragao - Registou-se a colaboracao de todos os responsaveis
inquiridos.
O grau de execugdo das agdes de intervencdo previstas no plano
(procedimentos/medidas}, encontra-se associado a trés niveis:
¢ Implementada: significa que a acao foi executada;
» Implementada parcialmente: significa que a agao ainda ndo foi executada na
integra, mas que ja se encontra em desenvolvimento;

¢ Nao implementada: significa que a a¢ao nao foi executada.

No computo geral, ¢ PPRG identificou 103 riscos, a que corresponderam 286
medidas preventivas e mitigadoras dos mesmos, distribuindo-se pelas areas/

dominios identificados, conforme o grafico seguinte.

Gréfico | - Riscos e medidas preventivas do Plano, por area

H Riscos ®@Medidas

1
b5
41 18
‘ .
Riscos comuns Gestdo de Recursos Gestdo Sistemas de
a yLscs Compras Humanos Financeira Informac3o
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3. Monitorizacdo e avaliacdo do grau de implementagdo/ execugdo das
medidas propostas

No presente capitulo procede-se a avaliacao e identificacao, por areas, dos riscos

identificados no Plano de Prevencao de Riscos de Gestao, incluindo os riscos de

corrupgao e infragdes conexas, bem como do estado de concretizacdo das medidas

de prevencdo ou mitigagdo dos riscos propostas no mesmo documento, cuja

implementagao € da responsabilidade dos 6rgaos de gestido e dos responsaveis dos

varios servicos, de forma isolada ou partilhada.

3.1. Riscos Comuns & ULSCB
No ambito dos riscos comuns & ULSCB foram identificados 17 riscos, sendo-lhes
conferidas 40 medidas preventivas, de acordo com oito tipos de risco comum, cuja

distribuicao foi a seguinte:

Grafico Il - Riscos e medidas previstas no ambito dos Riscos Comuns a ULSCB

B Riscos W Medidas

Quadro 1 - Grau de execuc¢do das medidas referentes aos Riscos Comuns a ULSCB

Medidas preventivas

Responsabilidade da aplicagao | [ [ T Grau de execucao
das medidas (isolada ou | Riscos A P S ;
partilhada) | Total | Implementadas Nao
| mplementadas - :
| parcialmente implementadas
Total | 40 35 0
Consetho de Administragdo 14 36 31 5 0
Responsdveis dos Servigos 11 29 25 4 ¢
S. Auditoria Interna 1 3 1 V]
S. G. Recursos Humanos 1 0 1]
Todas as dreas 3 q 4 0 0

Relatdrio de Execugdo do Plano de Prevengao de Riscos de Gestao 2023 Pagina 7
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RIscos comuns A ULSCB

Adentificago dos riscos Medidas preventivas Grau de Execugio | Observages
Delegacdo de competéncias
+ Abuso de autoridade delegada ¢ Publicagdo em Didrio da R.epl.'rblica de todas as delegacBes e Implementada
subdelegagfies de competéncias.
» Identificacdo e datacio das decisdes tomadas sob delegacio e Quem tem competéncia
subdelegagdo de competéncias nos documentos onde sejs emitido delegada ou  subdelegada,
despacho ac abrigo dessa qualidade; maioritariamente, ndo  faz

Exercitio indevido de autoridade delegada

Disponibilizacio na intranet das delegacdes e subdelegagdes de
competéncias.

Implementada

menglio 3 esse facto quando
assina o5 documentos. Contudo,
hd um escrutinio da parte do
SGRH e do CA no sentido de
acautelar que quem autoriza
determinada  situagdo  tem
efetiva competéncia delegada ou
subdelegad.

RelagBes de hierarquia

Incumprimento das normas de avaliagdo
de desempenho

-

Critérios objetivos definidos atempadamente e alinhados com os
objetivos da ULSCBY/ Servigos;

Funcionamento da Comissdo de Avaliagdo;

Analisar e sistematizar, de forma global e integrada, os resultados
da avalia¢io de d penho e progressdo nas carreiras.

Implementadas

Tomada de medidas lesivas contra os
trabalhadores que reportem atos de

Existéneia de mecanismos institucionais para os trabalhadores
reportarem eventuais atos de corrupgdo ou praticas ilegais.

. Implementada
corrupgde, de ma conduta ou violagdo dos g
deveres profissionais
e Dissimulagdio ov ndo detecdo de conduta | » Realizar ages de formagdo de dirigentes, chefias e colaboradores Implementada Estao previstas agles neste

corrupta de colaborador sobre o5 riscos de corrupgdo e as formas como os gerir; parcialmente ambito

s Realizar auditorias regulares internas no dmbite dos servigos e Implementada

processos administrativos expostos a maiores riscos de corrupgSo;
s Existéncis de um Regulamento Internc de Comwnicagio de Implementada

Relatorio de Execucio do Plano de Prevencic de Riscos de Gestao 2023
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Identificacdc dos riscos

Medidas preventivas

Grau da Execugdo

Qbservagdes

Irregularidades.

Conflito de interesses

Tratamento privilegiado de pesscas ou
Processos

Existéncia de politica de san¢Bes em caso de violagdo dos
legais,

Favorecimentoe de concorrente  a
procedimento, no qual o dirigente, chefia
ou trabalhador, seu familiar ou amigo
tenha algum interesse na adjudicagdo,
execucdo do contrato, na tramitagao do
processo ou na tomada da decisdo

L

*

Existéncia de uma estrutura hierarquizada com virios niveis de
decisdo;

Existéncia de regime legal de incompatibilidades;

Existéncia de mecanismos legais para os colaboradores reportarem
o eventual envolvimento de superiores hierdrquicos efou

colaboradores em condutas corruptas ou  consideradas
inapropriadas;
Rotatividade do Pesscal, mediante os Recursos Humanos
disponiveis;

* Promover a tomada de decisBes colegiais;

Desenvolver a¢des de formagfo profissional de reflexdo e
sensibilizagdio sobre a temdtica dos conflitos de interesses, junto
de todos o3 trabalhadores dos servigos;

A obrigatoriedade de obtengdio de declaragio de compromisso de
inexisténcia de conflito de interesse em processos que possam de
alguma forma colocar em cavsa a sua isencio/idoneidade.

Implementadas

Ofertas

Influéncia junto do dirigente ou
trabalhador para  concessio  de
tratamento de favor ou ignorar

disposigdes regulamentares

Percegdo pela opinido publica de que os
dirigentes e trabalhadores da ULSCB estdo
abertos & influéncia ou que a eficicia e
eficiéneia, no tratamento de processos,
estd  dependente de ofertas  ou

Promover a tomada de decisdes colegiais;

ProibigSo dos trabalhadores e colaboradores da ULSCB pedirem ou
aceitarem dadivas, ofertas, contrapartidas, favores efou outros
beneficios;

Definir e divulgar procedimentos a serem observados nos casos de
recebimento de ofertas;

Implementada

Impiemeantada

Implementada

A rotatividade do pessoal nos
jaris,  prende-se  com 2
circunstincia de: 1) por vezes, a
rotatividade ndo & possivel
devido 2 exiguidade do mimero
de trabathadares disponiveis; 2)
os profissionais que fazem parte
do juri, deverem ser detentares
de categoria igual ou superior ao

Relatorio de Execugac do Plano de Prevengdo de Riscos de Gestdo 2023
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Identificac8o dos riscos Medidas preventivas Grau de Execucfio Observagfes

contrapartidas

-

Suspeita de decisdes serem tomadas de
forma  parcial, influenciadas  pelo
recebimento de ofertas, contrapartidas
ou favores

Rotatividade do Pessoal nos Jiris de procedimentos de Recursos
Humanos e de Contratac3o Pdblica

Implementada
parcialmente

lugar que é posto a concurso e,
ao facto destes elementos
deterem competéncia
reconhecida para ¢ exercicio
destas fungdes.

Dever de sigilo

.

Divulgagdo nos meios de comunicacio
social de informacdo suscetivel de criar
perturbaco interna e externa, pbr em
causa ou denegrir a imagem efou bom
nome da ULSCB

Fornecimento de informagdo nfdo
autorizada a terceiros com o objetivo de
obtengdo de vantagens pessoais

Utilizagio de dados dos sistemas de
informagdo para fins privados ou outros

Sujeicdo de todos os dirigentes, trabalhadores e colaboradores ao
dever legal de sigilo;

Existéncia de uma politica de san¢des em caso de violagSo dos
regulamentos legais.

Acesso 3 informag3o constante das bases de dados informiticas
dependente de um processo de autenticagio.

Avaliar & implementar os niveis de seguranga e controlo de acesso
a0s arquivos.

Implementadas

Favorecimento

Violagdo dos principios da igualdade e da
proporcionalidade

Criagdo de niveis de servigo que garantam que sitvagBes iguais tém
tratamentg igual;
Rotatividade do Pessoal,
disponiveis.

mediante os Recursos Humanos

Implementadas

Estrutura organizacional

Sistema de controlo interno e de gestdo
de risco desadequado, desatualizado efou
inexistente

Manuais de procedimentos/ administrativos e contabilisticos
aprovados pelo CA e divulgados;

Atualizagdo regular dos manuais de procedimentos;

Fung¢do de auditoria interna adequada a dimensdo e complexidade;

Implementada

Implementada
parcialmente
Implementada
parcialmente

Alguns manuais de
procedimento encontram-se em
revisdo/ atualizacdo, sendo a
falta de recursos humanos o
motive mais comum para as
atualiza¢des ainda nip terem
sido feitas

Relatorio de Execugdo do Plano de Prevengao de Riscos de Gestio 2023
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Identificaglia dos riscos Medidas praventivas Grau de Execuciio Observacdes

o Existéncia das fungBes de gestdo de risco e de compliance.

Implementada

No dmbitc do Servigo de
Recursos Humanos, 0s manuais
mais relevantes e necessarios
estdo realizados, sendo
disponibilizados no  sitio de
Internet da ULSCB e na Intranet.
No Smbite do Servico de Gestdo
Financeira, a falta de
disponibilidade tem  impedido
que a atualizagio do manual de

procedimentos ja tenha
ocorrido, embora sejam
regularmente analisadas

questdes que ndo constam do
manual e ¢comunicadas
instrugBes escritas aos
colaboradores.

Tendo em conta a dimensdo da
instituigdo e © nomerg de
profissionais da mesma, ©
Servico de Auditoria Interna
conta apenas com a Auditora
Interna e com um Assistente
Téenico {desde o més de junho),
sendo de referir que a Auditora
Interna  esteve ausente por
motivos de sadde.

+ Indefinigdo na organizacdo do servigo

definid N

+ Fungdes no regul
depend@ncias hierarquicas;

+ Regulamentas/Manuais dos Servigos, com a atribuigdo e definigdo
de todas as fungdes existentes no Servigo.

interno, com as respetivas

Implementadas

Refatdrio de Execugdo do Plang de Prevengao de Riscos de Gestao 2023
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identificagdio dos riscos ] Medidas preventivas Grau de Execugdo Observagfies
Gest3o de conhecimento
* Falta de gest3o de conhecimento * Promover a partilha de conhecimento; implementada As  limitagBes de recursos
« Privilegiar as competéncias adequadas 4 fung¢do, no processo de Implementada humanos impedem a promogio
recrutamento dos profissionais,; de wma maior rotatividade
o Agbes de formagiio; Implementada dentro das equipas.
o ReuniBes peribdicas de andlise de questdes transversais do Implementada
Servigo;
« Cada titular de fungdo tem substituicdo definida em documento Implementada
interno;
« Promover rotatividade de uma equipa dentro da mesma &rea. Implementada

parcialmente

Relatdrio de Execuqao do Plano de Prevengio de Riscos de Gestao 2023
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3.2, Gestio de Compras

No ambito da Gestao de Compras foram identificados 41 riscos e correspondentes 109 medidas preventivas.
Quadro [l - Grau de execugdo das medidas referentes & Gestdo de Compras

Medidas preventivas
Responsabihdade da aplicagdo

Grau de execugao
das medidas (1solada ou

Implementadas Nao

|
FETHEEE) ! Vel ! Implementadas R n
| parcialmente implementacas
109| T T =
Conselho de Administragio 7 22 19 3 o
G. luridico e de Contencioso 3 7 7 L1 [}
Responséveis dos Servigos 1 4 2 z [¥]
5. Compras e Logistica 31 85 74 i 1
5. Farmacéutico 8 21 19 I 0
S. Gestdo Financeira 9 24 0 a 1]
S. Instalagdes e Equipamentos 14 28 34 4 [}
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REPUBLICA

| SERVICO NACIONAL UNIDADE LOCAL DE SADE
PORTUGDIESA 0 SNS %2 CASTELO BRANCO
saUDE
GESTAD DE COMPRAS
Identificagdo dos riscos Medidas preventivas LT Observagdes
i Execucdo
» |dentificag3o global das necessidades de compras, Implementada | O SCL elabora um plano de compras
anual tendo em conta o histdrico dos
* Plano Anual de Compras; Implementada | consumas de alguns artigos.

Avaliagdo inexistente ou deficiente das
necessidades

+ Relatdrio técnico da Comissdo de Normalizagao de
Equipamentos e de Material de Consumo (CNEMC).

parcialmente

Implementada

0O S5CL apenas poderd proceder a
elaboragdc de previsdes de algunms
grupos de artigos de consumo
generalitado (com base no histdrico).
Devem os responsdveis de cada
servico  nformar com &  devida
anteceddncia as previsbes das
necessidades (de produtos gerais e
especificos)

Ndo foi realizad huma ido
do CNEMC em 2023,

Dados mestre desatualizados

-

Atualizacdo regular dos dados mestre dos fornecedores;
+ Avaliac3o periddica de fornecedores em termos de qualidade,
cumprirmento de prazos e das quantidades encomendadas,

Implementadas

Responsabilidades dos interventores no processo
de aquisigdo de bens e servios ndo estdo
claramente definidas

* DescricBo do contexdo funcional no Regulamento Interno e
identificagio dos profissionais envolvidos no processo,
permitindo reconhecer, previamente, a responsabilidade de
cada interveniente;

Segregacio de fungdes.

Implementada
parcialmente

Implementada

Devido a reestruturacdo do SCL, o
regulamento interno e as fungdes de
cada trabalhador carecem de
atualizagdo

Inexisténcia ou deficiéncia na verificagio e

+ Verificagdo dos procedimentos pré-contratuais;

X . X i Implementadas
certificacdo dos procedimentos pré-contratuais + Parecer de conformidade legal e administrativa. .
. . - Procedimento com critéri Ihi I ;
+ Inexisténcia de critérios na escolha do processo ° N LG 'a .de . _ocesso Implementadas
* Parecer de conformidade legal e administrativa.
e Returso a procedimentos ndo concorrenciais (v.g. | » Processo de planeamento de compras; Implementada | A aplicagdo atual de logistica ndo

consulta prévia ao mesmo fornecedor & ajuste

permite a emissdo de listagem de

Relatério de Execugdo do Ptano de Prevencdo de Riscos de Gestdo 2023
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REPUBLICA

SERVICO NAGIOHAL UNIDADE LOCAL DE SAUDE
PORTUGUESA O SNS&e CASTELO BRANCO
AL
GESTAQ DE COMPRAS
Grau de
Identificagdo dos riscos Medidas preventivas Execugio Observagdes
direto), sem justificacdo rigorosa » Pré-definigio dos limites de compras por fornecedor na { Implementada | controlo de limites de compra por

aplicagdo; parcialmente fornecedor
e Procedimento com a definigio das condigdes da adogio do | Implementada
ajuste direto;
* Promover a concorréncia através da consulta a mais do que um | Implementada
concorrente.
o Existéncia de uma estrutura de validagdes hierdrquicas;
Cadernos de encargos com especificagdes » Consulta de vérios fornecedores em ajustes diretos e existéncia
téenicas incompletas, pouco claras ou com de segregacio de funcfes entre proponente e gestor de | Implementadas
cldusulas discriminatdrias tontrato;
+ Verificagdo do caderno de encargos pela comissdo de andlise.
« Segregagdo de fun¢des com diferentes niveis de avaliagdo e
Redagiio e negociacdo do contrato feita pelo decisdo;
: . By . Implementadas
mesmo profissional e Existéncia de parecer juridico sobre a conformidade legal e
dmni de cada processo de contratacdo piblica.
o Critérios de avaliagdo das propostas objetivos, baseados em
dados quantificiveis e compardveis
+ Grelhas de avaliagdo das propostas definidas antes de
" . . conhecidos os candidatos.
RO U RV TR UIC DRICEEE LD « Informagio aos interessados dos critérios e fatores de avaliagdo Implementadas
das propostas.
+ Procedimento com a definigdo clara de critérios por forma a
assegurar solugBes iguais para situagdes andlogas.
Existéncia de conflito de interesses efou situagbes | « Legislagdo aplicdvel e normas internas que obrigam os
de impedimento na composi¢do dos juris de profissionais a declararem a existéncia de conflitos de | Implementada
procedimento interesses.
Cl lado do contrato ndo rigoroso, ambiguo, » Verificagdo da adequagdo do clausulado; Impl: tadas
Relatorio de Execugao do Plano de Prevencao de Riscos de Gestae 2023 Pagira 15




REPUBLICA

| SO NAGIONAL UNIDADE LOCAL DE SAUDE
FORTUGIESR 0 SNSEk CASTELO BRANCO
SAUDE
GESTAO DE COMPRAS
Identiftcagdo dos riscos Medidas preventivas LT Observagdes
] Execugdo

pouca claro, com lacunas ou omissdes que
possam implicar o agravamento dos custos
contratuais ou o adiamento dos prazos de

execugdo

Existdncia de parecer juridico de conformidade legal e
administrativa.
verificacdo do clavsulado face ao caderno de encargos.

Incumprimento dos requisitas legais,
comprometendo a execugSo do contrato ou de
alguma forma a sua ndo inclusdo implique énus
para a ULSCB

Verificagdo do conteado do contrato,
Parecer de conformidade legal

Implementadas

mnobservancia dos pressupostos legais previstos
para a existéncia de “trabalhos complementares”,
nomeadamente:

- Se os "trabalhos complementares” respeitam a
“obras novas”;

- Se os “trabalhos complementares” ndo podem
ser técnica ou economicamente separados do
objeto do contrato sem inconvenientes graves
para a entidade adjudicante ou, embora
separdveis, sejam estritamente necessarios a
conclusdo do objeto contratual;

- Se os "trabalhos complementares” adicionais
resultam de circunstancia imprevista;

- Se o montante total de “trabathos
complementares” ndo ultrapassa os limites legais;
- Se o contrato de “trabalhos complementares” &
formalizado por escrito.

Verificagdo da natureza dos “trabalhos complementares”,
concretamente o5 aspetos técnicos e juridicos

Verificagio da impossibilidade téenica ¢ econdmica de
separacdo de “trabalhos complementares” do objeto do
contrato sem inconvenientes graves para a entidade
adjudicante, ou, ainda que sejam separdveis, sio necessdrios 3
conclusdo do objeto contratual

Verificagdo da ocorréncia imprevista e imprevisivel que originou
“trabathos compiementares”.

Acompanhamento regular do desempenho do contratante por
profissionais que nSo tiveram intervencdo no processo de
contratagdo.

Formalizag3o por eserito do contrato de "trabalhos
complementares”,

Implementadas

Observancia dos pressupostos legais
previstos para os "erros e omissdes”,
“trabalhos a mais” e “trabalhos a

menos”. O SIE conta com apoio
juridico nesta maténa, e,
eventualmente, com apoic de

entidades externas fiscalizadoras.

Contrelo desadequado ou inexistente do

Acormpanhamento regular do desempenho do contratante por

Observincia dos pressupostos legais
[CCP). O SIE conta com apoio de

cumprimento dos prazos relativamente a profissionais que ndo tiveram intervengdo no processo de Implementada - .
entidades externas fiscalizadoras em
execugdo do contrato contratago. .
obras de maior envergadura.
» Deficiente acompanhamento e avaliagdo do = Avaliagio periddica dos bens e servigos adquiridos/obra Irnplemeantadas | Existéncia de normas para fazer face
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REPUBLICA

SERVICO HACIONAL UINIDADE {OCAL DE SAUDE
EORTUGUES 0 SNS&Eke CASTELO BRANCO
AL
GESTAO DE COMPRAS
Grau de
Identificagiio dos riscos Medidas preventivas Execucho Observactes

desempenho do contratante de acordo com os
niveis de gquantidade efou qualidade
estabelecidos no contrato & documentos anexos,
designadamente:

- Inexisténcia de rel de acomp nento
efou de avaliagdo do desempenho do fornecedor
/ prestador de servigos / empreiteiro,

- Inexisténcia de relatdrios de avaliagio do
desempenho do contratante;

- Controlo deficiente dos custos do contrato,
tendo em conta o valor orgamentado;

- Inexisténcia de ensaios efou controlo de
qualidade aos bens e servigos adquiridos/obra
executada, previamente 3 sua aceitagdo.

executada efetuados por mais do que um profissional e
obrigatoriamente por quem ndo interveio no processo de
contratagdo

Registo do desvio temporal e financeiro entre o adjudicado e o

executada, bem como as respetivas causas.

« Avaliacio regular do desempenho dos fornecedores;

L

Monitorizagdo dos custos adicionais

aos riscos identificados.

Falta de monitorizag8o do cumprimento das
cliusulas dos contratos

Mecanismos de controlo das vérias fases da execugdio do
contrato com contributo de intervenientes no processo,
Assegurar que no termo dos contratos, estes nio sdo
automaticamente renoviveis sem qualquer consulta ao
mercado;

Designar um gestor de contrato {art.®? 290.7-A do CCP).

Implementadas

0O controlo dos processos é feito
através de uma aplicagdo informdtica
- Aplicagdo SIE

Gestdo inexistente do prazo de garantia de
i tos e empreitadas

qup

SensibilizacSo de requisitantes para o prazo de garantia dos
equipamentos

Implementada

Aplicagio informética SIE

Gestdo inexistente dos prazos de renovagdo de
contratos

Cria¢3o de um sistema de alertas informatico.

Implementada
parcialmente

No SIE é a aplicagio informdtica SIE
que dd resposta.

No SCL, a aplicagSo n3o dispbe de
um sistema com alertas de
renovagdo de  contratos. A
monitorizagdo & feita manualmente.

Acesso indevido 3s instalagdes de armazém.

Implementar regras e cédigos de acesso aos armazéns e
sisternas de vigilancia.

Implementada

Relatorio de Execucao do Plano de Prevengac de Riscos de Gestio 2023

Pagna 17




REPUBLICA 0 SNS oo UNIDADE LOCAL DE SAUDE
| DE SAIDE

PORTUGUESA CASTELO BRANCO
SAUDL
GESTAQ DE COMPRAS
Identificacdio dos riscos Medidas preventivas Ec:;ac:;d;o Observagdes
¢ Inventariago do material & sua conferéncia periddica; Implementada

Conferéncia dos bens fornecidos para cada servico requisitante; | Implementada | Os armazéns avancados estio em

* Desvio e retengdo indevitda de materiais implementacio

o Criagfo de armazéns avangados com niveis de reposigio Implementada
ajustados 3 atividade. parcialmente
o Segregagdo de fungdes entre quem encomenda e quem Implementada
receciona;
* Centralizar a receclio e registo de produtos, Implementada
o Verificagdo fisica da mercadoria em termos quantitativos e Implementada
qualitativos e confronto com a nota de encomenda e guia de
remessa;
» Anilise de encomendas em atrasp; Implementada | o sistema ndo dispée de rececio por
o Procedimento de reclamagio e devolugiio a fornecedores de Implementada | jgitura Gtica.
s GestSo ineficiente da recego de servigos B contormes;
e ) » Assegurar o registo de nio conformidades para situagdes Implementada | A rotatividade de pessoal nem
irregulares; sempre é possivel tendo em conta as
» Garantir o controlo sobre as entregas excecionalmente feitas Implementada | capacidades dos recursos humanos
nos Servigos; existentes
* |nstituir procedimento de registo de leitura dtica dos bens Nio
rececionados no momento efetivo da recegiio; implementada
A Implementada

Rotatividade de colaboradores, evitando situagdes de conluio

com fornecedores ou colegas. parcialmente

» Revisdo ciclica de niveis de stock,

+ Rotura, rotacdo reduzida ou excesso de stocks i " .,
Definir e rever regularmente o "ponto de encomenda

Implementadas

Inventdrios parciais ao longo do ano;

Movimento de exi ias i
° v existéncias inadequado Registo das devolugBes ao armazém;

Implementadas
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REPUBLICA

| SERVICO NACIONAL UNIDADE LOCAL DE SAUDE
2SR el 0 SN DF SAUDE CASTELO BRANCO
R
GESTAQ DE COMPRAS
ldentificagdo dos riscos f Medidas preventivas (e Observagtes
t P Execugio
* Registo de entradas centralizado.
« Existéncias fora de prazo « Alertas no sistema de gest3o de stocks de aproximagdo do No SCL, o sistema ndo dispde de
prazo de validade, incluindo os Servigos Farmacéuticos. alertas automdticos, a monitoriza¢io
é feita manualmente.
No SF, a emissdo de listagens
especificas com validade entre datas
Implementada

partialmente

nos Servigos farmacéuticos.
Auditorias 3os prazos de validade
nos servigos clinicos. ldentificagio na
reembalagem ou cartonagem, com
etiqueta “prazo de  validade
reduzido”.

= Erro na introdugdo do lote e prazo de validade de
produtos farmacéuticos no sistema informitico

e Atualizagio/ conferéncia da informagdo aquando do inventdrio

anual das existéncias em armazém efou sempre que detetado
aquando do registo de saidas.

Implementada

+ Desvio de substdncias controladas

« Todos os estupefacientes sdo dispensados apenas por
« Todos os estupefacientes se encontram em sala fechada com

» Dupla conferéncia das dispensas.

farmacéuticos;

acesso por cartio de identificaclo;

Implementadas

A dupla conferdncia na cedéncia ndo
& possivel no hordrio de prevengio
uma ver gue se encontra um
farmacéutico sozinho. Para coimatar
essa situagSo o inventdrio mensal &
efetuado com dupla conferéncia.
Passaram a ser registados os lotes e
saida por nome de doente e
requisicio no programa.

« Conservagdo inadequada
farmacduticos  resultantes
temperatura efou humidade

dos produtos
de alteragdes da

o Sensores de medig3o de temperatura e humidade em todas as

* Monitorizagdo continua da temperatura € humidade;
» Emissdo de alarmes com parametrizagdo pré-estabelecida;
+ Procedimento estabelecido de controlo e registo de

salas/ frigorificos de armazenamento de medicamentos nos
Servigos Farmac@uticos;

Implementadas
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REPUBLICA

SERVICD NACYORAL UNIDADE LOCAL DE SAUDE
RORTUCUESA 0  SNS&E: CASTELO BRANCO
sAUDE
GESTAO DE COMPRAS
Identificacdo dos riscos Medidas preventivas el Observagdes
Execucdo
temperatura e humidade,
+ OrientacBes para a organiza¢io & manutengdo dos produtos
farmacéuticos nos Centros de Saide e nas enfermarias
= Relacionamento dos profissionais de saide com a | = Todos os convites para a participagdo em eventos cientificos
Indistria Farmacéutica carecem de autorizagdo dofa Diretor/a de Servigo. No caso do/a
Diretor/a de Servigo carece de autorizagiio do Conselho de Emiss30 anual de declaragio de
Administragdo; inexisténcia de incompatibilidades
» Todos estes patrocinios sdo declarados na Plataforma de {artigo 4. do Decreto-lei n#%
Transparéncea do Infarmed; Implementadas | 14/2014, de 22 de Janeiro), assinada

-

Nio sdo aceites convites por parte dos elementos da Comissido
de Farmicia e Terapéutica quando um medicamento estd em
avaliacdo para entrada no formulério;

A aquisicdo de medicamentos é realizada pelo Servigo de
Compras e Logistica ao abrigo do CCP.

pelos elementos da Comissio de
Farmacia e Terapéutica da ULSCB e
publicada na pégina da mesma

¢ Existéncias

nos servicos ndo  controladas,

incluindo bens consignados

Implementagdo dos armazéns avangados,;

Consumo por doente;

Implementada
parcialmente

Qs armazéns avangados, nfo estdo
implementados em todos os

Implementada | servigos, mas estdo nos servigos de
+ Restrigio de acesso fisico dos Servicos maior risco / impacto econdémico.
Implementada
+ Fornecimente de medicamentos de cedéncia | » Instituir procedimento interno de autorizacdo para a cedéncia
gratuita em ambulatdric ndc  autorizado gratuita de medicamentos em ambulatdrio sem suporte legal Implementada
internamente
* Nio imputagip correta dos consumos de | ¢ Conferdneia dos produtos aviados;

produtos farmacéuticos no momento da dispensa

Contagens periddicas;
Anidlise aleatdria de registos de dispensa.

Implementadas

» Falta de ac

vidade no abate fisico de bens e na sua

valorizagdo

Verificar se a autorizagdo do abate foi proferida pelo drgdo com
competéncia para o efeito;
Existéncia de um parecer técnico relativo 4 inoperacionalidade

Implementadas

Existe Regulamento de
Funcipnamento da Comissdo de
Abates, revisto em 2013.

Encontra-se nomeada uma Comissdo
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REPUBLICA

SERVIGO NACIONAL UNIDADE LOCAL DE SAUDE
EOETUCIE S 0 SNS 5 CASTELO BRANCO
salot
GESTAQ DE COMPRAS
Grau de
jdentificacdo dos riscos Medidas preventivas ’ Observagdes
Execucio
ou obsalescéncia do bem do Patriménio e Abate.
+ Proceder de acordo com as normas instituidas no Regulamento Devido ac facto da aplicagio de
de Funci o da Comissdo de Abates e com as disposiches gestdo de patrimdnio ndo estar a
legais funcionar  corretamente e o
inventdrio ainda estar a ser
atualizado, ndo tém sido registados
os pedidos de abate que deverdo ser
eventualmente  validados pela
Comissdio e autorizados pela CA.
s UtilizagSo indevida, para fins privados, de bens | » Conferéncias fisicas periddicas para verificar se os bens abatidos
abatidos documentalmente no periodo até 4 data ainda se encontram no local;
o . i . . Implementadas
da sua eliminagdo fisica + Desenvolvimento e cumprimento do Manual de Procedimentos
de Gestdo de Imobilizado.
+ Bem abatido continuar nos servicos » Efetuar as diligéncias necessérias para a retirada do material da
ULSCB e proceder & sua anulagdo na aplicagdo do patriménio e,
consegquentemente, na contabilidade; Implementadas
* Verificar se os bens a abater foram isolados, em local de acesso
restrito,

+ Bens n3o inventariados/Etiquetagem « Conferéncias fisicas periddicas por servigos Para os bens inventariados o SIE ndo
possui  recursos  humanos  para
implementar esta medida, & mais do

Implementada | Smbito do responsivel do servico.

parcialmente

Quante aos equipamentos inseridos
na aplicatSo SIE, por service podem
ser conferidos sempre que se
pretenda.

Falta de acvidade na inventariacio e gestdo de

imobilizade

Controlo trimestral dos equipamentos afetos a alguns centros
de custo aleatoriamente selecionados;

Responsabilizacio dos servicos pelos equipamentos 3 sua

Implementada
parcialmente

Implementada

As medidas de controlo interno
relacionadas com o controlo fisico, a
responsabilizagio e a verificagio
fisica s6 poderdo ser corretamente
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REPUBLICA

SERICD NACIONAL UNIDADE LOCAL DE SAUDE
PORTUGUESA O SNS % CASTELO BRANCO
AL
GESTAQ DE COMPRAS
Identificagdo dos riscos Medidas preventivas S Observacfes
‘Execugdo

guarda,

Verificagdo fisica, de dois em dois anos, do inventdrio global;

Implementada
parcialmente

implementadas quande o cat:lastro_'I
| estiver atualizado, sendo necessdrio,
para o efeito, que fique concluido o
processo de inventariacio que ainda

* Armatenagem e transferéneia de bens e
equipamentos entre servicos sem comunicagdo, e
consequente incapacidade de definigSo da sua
localizacdo

s Cedéncia de equipamento por pessoa ou por
drgdo sem competéncia devida

decorre, mas que deverd estar
+ Conciliagio da informagiio entre as aplicacdes de gestio de | Implementada | finalizade a curto prazo. Assim que
imobilizado possivel, estd previsto iniciar-se em
breve algumas agdes de controlo e
verificagdo nos servigos, contando
para o efeito com a colaboragSo de
elementos do SGF, do SCL, do SIE e
dos centros de sadde. A
transferéncia de bens encontra-se
igualmente definida no manual de
procedimentos  de  gestio do
imobilizado, pelo que a questdo
passa por se fazer cumprir o referido
manual e por verificar se os
trabalhadores cumprem
efetivamente o que |3 estd previsto.
» Definigdo de normas e procedimentos de circulag3o dos bens . ;
entre servigos, inclwndo entradas e saldas em armazéns, E_mstet-n me.dldas pacajiaceqacelacs
contendo delegagdo de competéncias e autoridade; siscos identificados.
* Todos os pedidos de transfer@ncia devem ser ¢ icadas por | Impl tadas .
. As  transferéncias  devem  ser
escrito; i registadas na aplicacSo de gestSo do |
¢ Procedimento de rececdo e circulagdo de bens; '?tlrsiménio L
¢ _Sistema informatico de inventariado dos bens. i : :
* Verificagdo, através de controlos internos e externos, que os .
. . . Por norma, ndo hd cedéncia de
trabalhadores cumprem os procedimentos internos vigentes; Implementadas

Promogdo de agdes de fiscalizajdo para a_ averiguago e

Relatdrio de Execugdo do Planc de Prevencao de Riscos de Gestdo 2023
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REPUBLICA

SEAVICD UNIDADE LQCAL DE SAUDE
LORTUGUESA 0 SNS&EE CASTELO BRANCO
RO
GESTAO DE COMPRAS
Identificagdo dos riscos Medidas preventivas (LTl Observagfes :
Execucdo
acompanhamento das bens cedidos.
+ Insuficiente acompanhamento da gestio das | »+ Controlo por parte da SIE de todas as manutengdes a efetuar O controlo é feito, sempre que
manutengdes nos bens da instituigdo. possivel, com a presenga de um
Implementada | téenico do SIE a acompanhar a
manutencdo, além da avaliagio do
relatdrio da empresa
+ Apropriagdo indevida de bens publicos « Verificacdo aleatéria da existéncia fisica dos bens, efetvada | Implementada | € verificada a existéncia fisica de

periodicamente;

+ Comunica¢do pelo Responsdvel de cada servigo ao Servigo de
Instalagdes e Equipamentos, em caso de extravio/
desaparecimento do bem.

parcialmente

Implementada

alguns bens, ndo aleatoriamente,
mas ng inicio do ane para elaboragdo
do contrato de manutengdo do {s)
equipamento [s}.

Nos contratos de manutengio,
sempre que exista divergéncia de um
ano para o outro, é feita conferéncia,
se necessdrio fisica.

Para além do j& mencionado, logo
que o patrimdnio esteja atualizado e
na nova base de dados, pretende-se
fazer uma valida¢do o mais exaustiva
possivel [no decorrer da ano de
2024), por forma a verificar da
existéncia € da correta alocag3o dos
bens.

+ Nio inventariacgdo de bens oferecidos/doados
com eventual apropria¢io ou utilizacio indevida
de bens pablicos

+ Proposta da Comisso de Doagdes;

» Aprovacio das ofertas/doacfes pelo CA;

* Divulgagcio de procedimentc interno de aceitagio e
inventariag5o de ofertas;

+ Controlo de equipamentos doados afetos a alguns Centros de
Custo aleatoriamente seleccionados.

Implementadas

Cumprimento do Regulamento de
doag¢des e do Manual de gestio de
imobilizado.
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REPUBLICA NACIONA UNIDADE LOCAL DE SAUDE
PORTUGUESA O SNS CASTELO BRANCO

ok

3.3. Recursos Humanos

No que concerne a area de Recursos Humanos, o PPRG identifica 16 riscos e prevé 38 medidas preventivas dos mesmos.

Quadro Il - Grau de execugao das medidas referentes aos Recursos Humanos

Medidas preventivas

nsabilidade da aplicagao Grau de execugdo
medidas {isolada ou Riscos { I
partithada) | Total 1 Implermantadas MNao
mplementadas ; i
parcialmante implementadas
a7 [ a
Conselho de AdministragSo 14 17 1 o
Conselho Coord. Avaliagho 1 3 k| o a
Responsdveis dos Servigas 4 1B o ]
5. G. Recursos Humanos 16 ik T 1 o
Trabalhadores 1 3 i a o
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REPUBLICA

SEMVGD NACONAL UNIDADE LOCAL DE SAUDE
PORTUCLIESA 0 SNSE CASTELO BRANCO
SAUDE
o o . Grau de
Identificacdo dos riscos Medidas preventivas | Observacdes
Execucsio
¢ Ulilizagdo de recursos piblicos no exercicio da Ohbrigatoriedade de apresentagdo de um pedido de autorizacdo
atividade privada de ac lagio de fungdes, nos termos definidas no artigo 23 2
« Exercicio de atividades acumuladas ndo da Lei Geral do Trabalho em FungBes Piblicas (LTFP), publicada, implementadas
autorizadas em anexo, pela Lei n.® 35/2014, de 20 de Junhg; »
Existéncia de politica de sangdes em casa de violagio dos
normativos legais.
e Exercicio de atividade publica e ou privada Obrigatoriedade de apresentacio ou renova¢io anual
acumulada durante o horério de trabalho, ou com {respetivamente, Qutubro cu Dezembro de cada ano) de pedido | Implementada
sobreposigdo partial de acumulag3o de fungdes.
. .Compn.m.letimentt?_ da isenﬁo e da Rever anu.almente todas as aprovagles de acumulagdo de Cumprimento integral das normas
imparcialidade exigidas no exercicio de func¢des fun¢des privadas, Implementada B .
o vigentes quanto 4 matéria.
publicas
* Inexisténcia de declaragdo de conflitos de Obrigatoriedade das acumulagles jd autorizadas para o
m_teresses ou ndo cessagdo imediata de fungdes EXercicio de_funcées de ensino serem confirmadas no inicio de Implementada
publicas cada ano letivo
¢ Deficente avaliagio das necessidades de Plang de atividades dos Servigos com identificacdo das | Implementada | Existe Plano previsional anual
contrata¢io necessidades de recursos humanos parcialmente incluido no Orgamento da USLCB.

Auséncia ou deficiente fundamentagdo dos atos
de selegSo de pessoal ou de proposta de
contratagdo. ContratagBo  sem  critérios
previamente definidos

Definicdo do perfil dos profissionais a contratar, fundamentagao
da decisdo, percetivel e sindicdvel, e autorizagdo prévia do
membro do Governo,

Garantir a publicitacdo prévia e o processo de recrutamento;
Garantir que as atas dos critérios de selecdo sdo definidas em
momento anterior a divulgagdo da oferta de emprego.

Implementadas

Cumprimento integral das
disposi¢des legais e decisbes do CA.

Auséncia de regras gerais que determinem a

Criagdo de regras gerais de rotatividade dos elementos que

rotatividade dos elementos integrantes dos joris compdem os jiris de concurso, de forma a assegurar que as implementada Cumprimento integral das
propostas de decisdo ndo fiquem, por regra, concentradas nas disposiches legais.
MESMAs Pessoas.
Relatdrlo de Execucao do Plano de Prevencao de Riscos de Gestao 2023 Pagina 15
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| SERVICO NADIONAL IDADE LOCAL DE SAUDE
PORTUGUESA 0 | SNSEER: %NA%TELgcaLRANS(%D
SAUDE
RECURSOS HUMANOS
: Grau de
Identificacdio dos riscos Medidas preventivas Obsarvagdes
Execucio
+ Incorreta e desatvalizada informagdo de dados | ¢ VerificagSo no  processo  individual dos  documentos
dos trabalhadores que integram a ULSCB no comprovativos e da sua validade referentes aos dados pessoais
processo individual dos profissionais; \mplementadas
+ Inclusdo nos processos individuais de check-list de controle de
documentos;
+ Pedido de atualizacdoe anual de dados aos colaboradores
¢ Acesso indevido a aplicagBes e instalagBes por | « Comunicag8o ao Servico de Informética e Comunicagdes da
auséncia de comunicagdo atempada da cessagdo cessagdo do vinculo contratual do colaborador e/ ou prestador | Implementada
de vinculo contratual com a ULSCB de servicos para blogueip/ desativagio de acessos
« Processamento salarial de forma indevida + Submissdo de todos os abonos fora do hordrio de trabalho a Foi implementada uma nova

-

aprovagda prévia do CA, de acordo com a delegagio de
compevéncias institwidas;

Verificagdo de que todos os documentos referentes a
processamentos de abonos contenham a fundamentacSo legal;
Registo de assiduidade e pontualidade - registo biométrica
Manual de Procedimentas Administrativos e Remuneragdes
atualizado;

Segregacdo de funcdes e rotatividade,

Acdes de formagSo periddicas para melhorar o desempenho
dos profissionais;

verificagdo mensal de processamentos, antes e apds o fecho
dos mesmos;

Verificagdes aleatdrias;

Validacdo dos termos contratuais estabelecidos;

Auditorias periddicas ao processamento de saldrios, por
componentes remuneratdrias;

Necessidade de afericio e validagio pelos responséveis dos
hordrios mensais realizados, face aos hordrios/ escalas
autarizados previamente;

Implementadas

metodologia de registo biométrico,
nomeadamente a biometria facial

0 Manual de Procedimentos
Administrativos & de Remuneragdes
foi revisto em 2022,

Quandoe surgem agdes de formagdo,
o responsdvel do servigo seleciona os
trabalhadores que as vio frequentar,
consoante as matérias formativas
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REPUBLICA - IDADE LOCAL DE SAUDE
? PORTUGUESA O SNS e gi.%TELgCSLHANSeg
BT
Recursos HUMANOS
Identificagdo dos riscos Medidas preventivas, <L ObservagBes
) Execugdo
* Andlise mensal da razcabilidade dos abonos e descontos
processados
¢ Horérios e escalas ndo aprovados efou * Revisdo de hordrios de trabalho; Implementadas Estdo estabelecidos prazos, pelos
desatualizados * Estabelecer data mensal para o envio peles servigos, ao 5GRH, SGRH, para envio dos hordrios/escala
dos horérios/ escalas do més, devidamente aprovados. mensais, devidamente aprovados.
e Utilizagdo excessiva do recurso ao trabalho | ¢ Planos de trabalho e procedimento de autorizacdo prévia de
extraordindrio como forma de suprir necessidades trabalho extraordindrio; i
mplementadas

permanentes dos servigos

Plano de atividades dos Servigos/ Unidades com identificacso
das necessidades de recursos humanos.

Controlo indevido do trabalho suplementar/ extra
e respetivos descansos semanais, trabalhc em
dias de descanso semanal, complementar e
feriados

Verificar as autorizagdes, pele CA, para a realizagio do trabalho
suplementar;

Monitorizar o cumprimento das escalas aprovadas, os registos
de assid €05 | o5 efetuados;

Confirmar que os Servigos dio conhecimento, mensalmente,
das “folgas” ndo gozadas.

P

Implementadas

Integracdo automética do registo biométrico e
controlo de assiduidade {GH) na aplicagdo de
processamento de vencimentos [RHV) sem
validagSo de hordrios

Conferéncia de relatdrios de assiduidade.

* Acfes de sensibilizagdo para a relevdncia da validacio dos

hordrios por parte dos gestores de escala.

Implementadas

Avaliaco deficiente do processo de avaliagdo

SIADAP, designadamente:

- Objetivos desajustados as tarefas realizadas,
Potencial discricionariedade no procedimento de
avaliacdo dos profissionais;

Ausincia ou deficiente fundamentagSo das
decisdes da avaliagio.

Verificagdo do cumprimento das normas instituidas para
aplicagfo do SIADAP;

Critdrios objetivos definidos atempadamente alinhados com os
objetivos da ULSCB/ Servigo;

Validagdo prévia do Conselho Coordenador de Avaliagdo de
todos o3 abjetivos fixados.

implementadas

Cumprimento das normas vigentas
quanto 3 ratéria.
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3.4. Gestdo Financeira

No que se refere a area da Gestao Financeira, o PPRG identifica 14 riscos e prevé 65 medidas para os mitigar.

Quadro |V - Grau de execucio das medidas referentes a Gestdo Financeira

Medidas preventivas

Responsabilidade da aplicagio Grau de expcugao
das medidas {isolada ou Riscos [T
partithada) Total ‘ Implementadas hED)
Implementadas > n
] parcialmente implementadas
q
$. Compras e Logistica 1 [ & a a
5. Gestdo de Doentes & 3 3 a ]
5. Gestdo Financeira L] 44 4 a L
$. Gestdo de Transportes 1 5 5 a o
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i SERVICO NACKONAL UNIDADE LOCAL DE SAUDE
PORTHGUESA 0 SNS &t CASTELO BRANCO
el B
GESTAO FINANCEIRA
Grau de

Identificacia dos riscos Medidas preventivas execucho Observagbes
+ Registo de transagles na contabilidade, Conferéncia mensal dos registos contabilisticos. As transagdes sdo todas registadas e
nomeadamente: Segregacio de fungdes e responsabilidades das operagdes. conferidas, seja por integragso entre

- N3o registadas,
Anuladas sem autorizaco;
- Registadas incorretamente;
Alteradas

Monitorizagio da execugdio das tarefas
Integracdo entre aplicagdes informadticas.
Manual de procedimentos administrativos e contabilisticos.

Implementadas

sistemas, seja por registo manual,
sendo possivel saber quem fer os
registos no sistema de informagdo
centralizada de contabilidade (SICC).
A conferéncia dos registos & feita, no
minimo, mensalmente, existindo
registos que sdo  conferidos
diariamente (como a folha de caixa)

s Desvio de fundos, apropriag5o ou movimentos
indevidos de valores

Contagem didria do caixa, com conferéncia regular pelo
superior hierdrquico;

VerificagSo periddica dos valores 3 guarda do tesoureiro;
Conciliagdes e reconciliacfes bancdrias mensais;

Defini¢do de regras de acesso ao cofre;

Toda e qualquer saida de numerdrioc deve ser registada e
documentada;

Fundos de maneio e de caixa em sisterna de fundo fiko, contralo
sistemdtico dos fundos de maneio, cujo valor é atribuido no
inicio de cada ano pelo CA;

Implementadas

Procede-se & conferéncia didria do
caixa e periédica também por
superior hierdrquico, sendo a fungiio
de tesoureiro exercida por uma
Assistente  Téenica ou pela sua
substituta quande estd ausente.

As conciliagdes e reconciliagBes
bancdrias sdo feitas mensalmente,
tal como a conferéncia dos fundos de
maneio.

+ Pagamentos e recebimentos diferentes da divida
apurada; cobrangas nio depositadas oportuna e
integralmente [NIB n3o corresponder 3 pessoa/
Institui¢So correta, transferéncia/ pagamento de
valor diferente do autorizado...)

Segregacdo de fungdes.

Segregacdo de funcdes entre quem compra, processa, autoriza
e paga;

Promover a conferéncia dos registos das

transferéncias/pagamentos por outro colaborador que nfo
aquele que os efetuou, garantindo que os valores a pagar
representam passivos reais da ULSCB;

Privilegiar a utilizagio de recebimento por transferéncia
bancéria, bem c¢omo a utilizagio das funcionalidades
"homebanking”;

Implementadas

Existe segregagdo de fungBes entre
quem cOmMpra, processa, autoriza e
paga. A conferéncia dos registos dos
pagamentos € efetvada por
colaborador que ndo aquele que os
efetuou. Privilegia-se a utilizagio do
homebanking {transferéncia
bancdria) tanto para recebimentos,
como para pagamentos. Existem TPA

Relatorio de Execugao do Plano de Prevencao de Riscos de Gestao 2023
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REPUBLICA

UNIDADE LOCAL DE SALTIE

medidas necessdrias para prevenir esse tusto,

Deverd ser feito reporte ao CA, sempre que se preveja o
incumprimento dos prazos de pagamento previamente
contratualizados.

PORTUGUESA O | SNSZE CASTELO BRANCO
Al
GESTAOQ FINANCEIRA
Identificagdo dos riscos Medidas preventivas LT Observagdes
execucdo

+ Redugdo ao minimo possivel da utilizagdo de cheques e para recebimentos de valores, a
dinheirg; disposicio de clientes/utentes em
+ Utilizagdo de TPA para recebimento de valores; diversos servigos da ULSCB, para que
+ Referéncias multibanco para pagamento de taxas moderadoras; possam fazer os seus pagamentos
» Conferéncia das autorizacBes de pagamento com as faturas de recorrendo, preferencialmente, a
suparte. este meio. Disponibilizam-se
também referéncias multibanco para
pagamento de taxas moderadoras,
sempre que o mesmo nio ocorra
aguando da prestacdo dos cuidados.
¢ Incumprimento do planc de pagamentos + Andlise regular da antiguidade de saldos e dividas a Mensalmente & elaborado um plano
fornecedores; de pagamentos com a indicagdo dos
= Ndo efetuar pagamentos sem garantir que todos oS valores a pagar, por tipo de
procedimentos de suporte 3 realizaglio da despesa foram despesas, e, ¢ enviado ao CA com
cumpridos; uma breve descrigdo das prioridades
» O processo para pagamento deverd estar devidamente e dificuldades que sdo esperadas.
organizado, contendo todos os documentos conferidos e Sempre que possivel, tenta-se dar

validados, designadamente fatura e nota de crédito; prioridade &s dividas mais antigas.
s Averiguar, quando hd lugar ao pagamento de juros de mora, as Apenas s processadas e pagas as
tausas do atraso nos pagamentos e se foram tomadas todas as implementadas despesas que se  encontrem

devidamente documentadas e cujo
processo  tenha  cumprido  as
tramitacdes legais aplicaveis.

0s processos de pagamento s3o
autorizados pela assinatura conjunta
de dois membros do CA e contém
toda a documentagdo necessaria

As situagdes que deram origem ao
pagamentc de juros de mora
resultam, regra geral, do
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FORTHOUE S CASTELO BRANCO
FhLs
GESTAQ FINANCEIRA
Identificag@o dos riscos Medidas preventivas ek Observacdes
execucao
incumprimento  de prazos de
pagamento, decorrente da falta de
disponibilidades de tesouraria.
» Faturacdo deficiente, nomeadamente: « Respeitar o5 prazos legalmente estabelecidos. A fatura¢Bo emitida vai ao encontro
Atraso na emissdo da faturagio; s Verificar quais os servicos prestados e compard-los com a dos registos existentes na aplicagio
- Faturagdo de servicos ndo prestados; faturacdo emitida. SONHOQ, embora existam dificuldades
N3o faturagdc de servicos prestados. s Verificar se o procedimento para a faturacio estd a ser operativas que impedem de faturar a
cumprido. totalidade destes registos (moradas
» Assegurar que a faturaglo & enviada em tempo dtil 3 ACSS, para invilidas, deficiente identificacio do
a devida monitorizag3o; I utente efou da entidade responsdvel
« Circularizacio de saldos de clientes. pelo  pagamento, urgéncias com

menos de 24 horas, atraso na
codificagdo de GDH, etc ). Os prazos
sdo  respeitados  dentro  das
limitagBes  existentes,  estando
dependentes da ACSS/SPMS (no caso
implementadas [ do  contrato-programa) e da
codificagio de GDH. Periodicamente
sdo wverificados os registos da
faturacdo no SONHO com o5 registos
existentes na aplicagdo  de
contabilidade {SICC).

Sdo igualmente questionados os
atrasos na codificagdo e nos registos,
embora se tenha de melhorar neste
aspeto, garantindo sempre o registo
escrito desses pedidos.

A circularizagdo de saldos de clientes
& feita sempre que possivel, embora
exista um maior foco ao nivel das
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SAUOL
GESTAO FINANCEIRA
Identificagdo dos riscos Medidas preventivas T Observacdes
lexecucdo

seguradoras. Em relag8o a entidades
do SNS, trimestralmente & efetuada
uma andlise no dmbito do programa
clearing house.

Ao nivel das takas moderadoras,
utiliza-se a plataforma SITAM.

* Sistema de cobranga ineficiente, Incobrabilidade
voluntaria, com intuito de beneficio ou perdio.

Andlise periddica de saldos de clientes

verificar se os procedimentos para as cobrangas est3o a ser
cumpridos.

Inquiriv os servicos sobre as razbes para os atrasos nas
cobrangas.

Questionar os servicos e obter justificagdes.

Salvaguardar a implementaco de rotinas que evitem que se
ultrapassem o0s prazos para cobrabilidade da atividade
realizada

Implementadas

0s saldos sdo analisados
periodicamente e enviados pedidos
de pagamento 3s  entidades
devedoras, tal como acontece em
relagdo a wutentes com taxas
moderadoras em divida {envio de
avisos através do SITAM).

+ Falhas na gest3o de contas de fornecedores

Circularizagdo periddica de valores em divida;

Realizagdo da reconciliagdo do total da conta carrente dos
fornecedores com os dados das contas do Razdo;

Todas as faturas rececionadas na ULSCB devem ser
contabilizadas pelos Servigos de GestSo Financeira, tende em
conta a nota de encomenda, confirmacio de entrada do bem/
prestacdo de servicos. A fatura é langada numa rubrica de
rececio e conferBncia para monitorizagdo. Esta rubrica é
avaliada no final de cada més.

Implementadas

A circularizacdo de contas é feita

com alguma regularidade,
nomeadamente quando 580
rececionados o5  pedidos de

confirmacdo das empresas, e de
forma mais abrangente uma vez por
ano a pedido do ROC. O mesmo
acontece em relacdo a reconciliagdo
com os registos contabilisticos das
contas do Razdo,

Todas as faturas 330 recepcionadas
no SGF para serem contabilizadas.
Atualmente, com a implementagdo
da faturagdo eletrénica que decorre
desde janeiro de 2021, consegue-se
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S
GESTAO FINANCEIRA
Grau de
Identificagdo dos riscos Medidas preventivas execucfio Observagbes

um maior controlo sobre a recegio
dos documentos & uma maior
celeridade no  seu registo por
webservice, principalmente  na
faturaciio de compra de bens de
consumo, de servicos e de bens de
investimento, sem ser necessario o
registo manuval dos documentos
(apenas se confere a correta
integragdo). Ao nivel de alguns
servicos da area de transportes e de
MCOT, sempre que existe um prazo
de conferéncia que nSo garanta o
registo dos documentos antes do
fecho do mds, para efeitos de
reporte & Tutela, e dentro de um
prazo até 3 diss Oteis, é feito o
registo em faturas em rececdo e
conferéncia por forma a garantir que
se reflitam contabilisticamente no
pericdo 3 que se referem.

De referir ainda que os registos de
faturas em recegio e conferéncia sio
analisados com frequéncia,
verificando-se -] motivo e
diligenciando junto do (s) servigos (s)
interveniente (s) para a rdpida
resaluglo da situagio, embora parte
da conferéncia jd seja executada
centralmente no SGF (MCDT do HAL
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PORVUGUESA O - SNSEE CASTELO BRANCO
SAUDE
GESTAO FINANCEIRA
Identificacdo dos riscos Medidas preventivas rauc Observagdes
s enecudo

momento da efetivagio do ato médico

* Faita de cobranga de taxas moderadoras, no B

e transportes de  bombeiros,
ambuléncias e tdxis)

Intervengio das chefias administrativas na sensibilizagiio para a
cobranga no momento da efetivagdo do ato médico;

Andlise da relacSo por profissional {administrativo] da |
fatura¢3o/ cobranga;

Entrega de nota de débito ao doente sempre que ndo paga;
Existéncia de TPA para pagamento presencial.

|
+ Recebimento de taxas moderadoras sem a | e
impressdo do respetivo recibo

Emitir normas que possibilitem um adequado desempenho
funcional;

Andlise comparativa mensal da cobranga de taxas moderadoras
por ¢olaborador;

Segregacdo de fungdes, rotatividade de pessoal em postos de
cobranga de taxas moderadoras

¢ Isengdo ou dispensa indevida ou incorreta de | o

Implementadas

Implementadas

As alteragbes legislativas recentes
relacionadas com a cobranga de
taxas  moderadoras  reduziram
drasticamente ©  universo  de
situacBes em que é devido esse
pagamente, o que terd um impacte
positiva na redugio dos riscos
associados, porquanto restringiv 2

um {nico servigo {Urgéncia Geral) e, |

por consequéncia, a um menor
nomero de colaboradores, as
situa¢des em gue essa cobranga ¢

| devida.

As taxas moderadoras ainda em
vigor sdo recebidas principalmente
no servico de urgéncia do HAL e no
servigo central do 5GD, e entregues
diariamente na tesouraria onde s3o
conferidos pelo colaborador com
fungdes de tesoureiro e por um
colaborador do 5GO.  As  taxas
arrecadadas dos centros de sadde
fora de Castelo Branco sdo
depositadas diretamente no IGCP,
embora ia sejam residuais
atualmente devido as
isengdes/dispensas em vigor.

Andlise comparativa mensal da cobranga de taxas moderadoras |
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PORTUGUESA 0 SNS ik CASTELC BRANCO
el
GESTAO FINANCEIRA
Grau de
IdentificagSo dos riscos Medidas preventivas Ohservacdes
execucio
taxas moderadoras via manual ou informaética) por colaborador.
* Arquive dos comprovatives que originaram a iseng3o das taxas
moderadora;
+ Monitorizagdo das atribuices de isengdo
e Anulagdo indevida de taxas moderadoras | ¢ Verificar se os recibos anulados est3o arquivados e qual a As taxas moderadoras anuladas pelo
{isengdies) justificagdo; SGD, sdo comunicadas ac SGF e
+ Existdéncia de segregagdo entre a emissdo e a anulagdo dos constam diariamente das listagens
recibos e respetiva supervisho; do SONHO onde sio refletidos os
+ Entrega de todos os recibos anulados, apds a validagio da recebimentos e as anulagdes do dia
respetiva chefia, nos Servigos de Gestdo Financeira implementadas anterior. Embora ndo evidenciem 2
* Existéncia de manual de procedimentos  sobre validagdio da chefia do SGD, existem
isengdes/despensas. evidéncias (como o registo no RNU)
que justificam a anulagdo/isengiio.
Em caso de necessidade de
reembolso, o pedido é previamente
validado pela chefia do 5GD.
= Circulag8o pouco controlada de valores referentes | « Centralizagdo da conferéncia de valores;
a taxas moderadoras recebidas e Contagern de wvalores realizada na presenga de dois
profissionais; Implementadas
o Existéncia de cofres nos secretariados dos Responséveis/chefias
administrativas para guarda dos Valores.
+ Recurso excessivo ou injustificado a MCDT no | » Estabelecer protocolos de MCDT [Meios Complementares de
exterior Diagndstico e Terapdutica), por especialidades, com entidades
publicas;
» Valida¢3o pelos diretores de servigo e diretor clinico do CA dos
pedidos de MCDT, em particular dos que 580 enviados para o | Implementadas
exterior;
» Na conferéncia de faturas de MCDT realizados no exterior
deverdo ter como referéncia a tabela de pregos de
convencionados, de acordo com o disposto no Despacho n.?
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GESTAO FINANCEIRA
Identificagdo dos riscos Medidas preventivas ST Observagdes
execucio
10430/2011;
« Manter atualizada 2 lista de entidades prestadoras de MCDT,
com protocolos estabelecidos, de acordo com a legislagio em
vigor;
« Elaboragdo de normativos & procedimentos de controlo interno
para os MCOT;
* Monitorizagio mensal dos MCDT realizados dentro e fora da
ULSCB.
+ Gestdo ineficiente da frota automdvel ¢ Avaliagdo da continuidade do uso das viaturas das ULSCB face
aos valores das reparagdes;
s Regulamento de utilizagdo de viaturas, incluindo o uso de
viaturas para fins pessoais;
* Monitorizagdc dos tempos gastos, através do registo de
assiduidade e pontualidade {biométrice), percursos realizados | Implementadas
[boletim de itinerdric das visturas) ¢ controle dos Km
percorridos;
» Contralo das médias de consumos e outros gastos por viatura,
+ Controlo de nuimero de horas extraordindrias realizadas
mensalmente por cada motorista.
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3.5. Sistemas de Informacao

Relativamente & area dos Sistemas de Informagao, o PPRG identifica 15 riscos, a que faz corresponder 34 medidas preventivas
para os mitigar.

Quadro V - Grau de execugio das medidas referentes aos Sistemas de Informagao

Medidas preventivas

|

!

Responsatilidade da aplicagao |
das medidas {isciada ou | Riscos

[

Grau de gxgeucan

Total

partilhada) | Implementadas

Implementadas Nio
parcialmente implementadas

— Toml| 15| 34| S Nz
Responsdveis dos Servigos
. GestSo de Doentes
$. InstalagBes e Equipamentos
S. informatica e Comunicagdes

- SRR
- T ]
L
H e o w
LU
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SISTEMAS DE INFORMACAQ '
Identiﬂca;ﬁé dos riscos Medidas preventivas AL ObservagGes
| ewecugio | £

* Desadequada gestio do parque infarmatico | o Inventariagfio anual do parque infermdtico com informagio
[rardware) e softwore, quer em nimero acerca das caracteristicas dos equipamentos por posto de
[excedente ou insuficiente) quer em atualizagdo. trabalho;

Elaboragdo de planc anual de necessidades de acordo com o
orgamento e prioridades definid

Implementadas

« Seguranca dos acessos aos sistemas informdticos

3
.

Definicdio de critérios para a criagdo de passwords seguras, tais

como ndmero minimo de caracteres, uso de caracteres
especiais, etc.;

Alterag3o periddica das senhas de acesso;

N3o deve ser permitido repetir uma password ja utilizada
anteriprmente na mudanga da mesma,

* Fornecer informag8es nfo autorizadas a terceiros

¢ _Conformidade com o Regulamento Geral de Protegdio de Dados

| Implementadas
parcialmente

Ainda ha necessidade de softwore de
monitorizacdo especifico [de que
ainda nSo se dispde), mas foi
aprovado um documento de politica
de posswords.

Avaliar os procedimentos de detegdo e viola;éu do dever de
sigilo.

« Aceder a informaglo indevida

+ Vedada a criagBo de perfis genérico em ambiente de producso;
+ Perfis de acesso criados em fung3o da categoria profissional e

Implementadas
parcialmente

Existem softwores [Clinidata, SGICM,
AIDA} que estdo em conformidade,
mas s restantes ainda nio

exercicio das fungdes, partindo sempre do principio do
minimizade acesso a dados;

Elaborar procedimento para a atribuig3o/eliminagiio de acessos
aos utilizadores em articulag3o com o SGRH;

Obrigatoriedade das direcBes de servigo comunicarem as
alteragdes das fun¢des dos  profissionais.  Elaborar
procedimento.

« Manipulagio ou destwicﬁb de dados

Implementadas
parcialmente

Avaliagio dos niveis de seguranga e controlo dos acestos 3
informagdo;
Responsabilizagio dos titulares das senhas de identificag3o pela |
sua utilizagdo;

Registo de qualquer alteracio dos dados [criagde, alteracdo,

Implementadas

parcialmente

eliminagdo, etc.);

Relatéria de Execucio do Plano de Prevengio de Riscos de Gestio 2023

Os perfis sdo criados em ramos
especificos da AD, apenas com
acesso aquela informac3o.

Ligagdo com o software dos RH para
a criacdo de registos e eliminagdo da
AD.

Procedimento ainda nio elaborado.

o — — |
Nio se tem forma de avaliar o |
acesso, mas controla-se o que cada
perfit acede. Existem inspegdes

fisicas regulares a5 UPS e a alguns
informdticos, com
visitas

equipamentos
alguns  relatérios  das
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Grau de
Identificacdo dos riscos Medidas preventivas Observacdes
execucio

« Inspecdies fisicas regulares (tanto dos eqguipamentos elaborados. Ainda ndo se efetuaram
informéticos como das UPS, etc.); testes peri6dicos aos backups,
s Testes periddicos dos backups efetuados. embora ja se tenha reposto alguma
informag3e dos mesmos com

Sucesso.
» Partilha de senhas entre os utilizadores + Responsabilizac5o dos titulares das senhas de identificacio pela N30 se dispBe de softwore para
sua utilizagdo, conforme previsto no procedimento interno criagio e verificagdo dos Jogs das

Para isso todas as acdes tém de ficar registadas em logs; agbes.
Existemn acessos a  plataformas
externas (SIRIEF/DGTF, SICA, Servigos
Online ACSS, por exemplo] para as
quais apenas foi atribuido um acesso
Implementada o

parcialmente por ) instituigio, sendo a .senha
partithada pelos diversos

colaboradores que acedem As
referidas plataformas.

Foi aprovado um documento de
politica de posswords, onde se avisa
sobre os perigos da partilha das

mesmas.

sessBes de trabalho abertas sem a presenga do
respetivo utilizador

Responsabilizagdo dos titulares das senhas de identificagdo pela
sua utilizaglio;
Procedimentos internos de seguranga.

Nio
implementadas

Nio se dispde de software para
criagio e verificagio dos Jogs das
aghes.

Ligag3o deficiente entre as aplicacfes

¢ Andlise da informacio de erro gerada pelas aplicagbes aquando

da integragio.

Implementada

As integracties por HL7 registam os
erfos  que 380  posteriormente
avaliados pelos fornecedores.

Contratualizagdo inadequada de servigos de
assisténcia técnica

Avaliagio do desempenho do fornecedor do servico;
Criagdo de métricas para a avaliagio.

Implementadas
parcialmente

Existerm SLAs nos contratos, mas
apenas alguns foarnecedores enviam
relatdrios de atividade.

Interrupcio de servigos fornecidos pelos sistemas

Implementada

foram escritos procedimentos de

Verificar os proced tos de atuagSo em caso de falha dos

Relatorio de Execugdo do Plana de Prevengio de Riscos de Gestao 2023
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tdentificagio dos riscos Medidas preventivas L Observagdes
exacucao
de informagio sistemas de informagdo; varios servicos sobre a atuagdo em
* Criagdo dos procedimentos, caso nSo existam caso de falha dos sistemas de
informagdo.

+ Falhas de prote¢do contra softwares maliciosos + Verificar se estdo implementados controlos de detecdo, Hd sistemas antivirus & geridos
prevencio e recuperagdo para proteger contra codigos implementada centralmente, firewall e software

maliciosos e spyware (por ex, utilizagie de anti-virus
atualizados, sistemas de IPS e IDS, etc.}

SCCM para o efeito.

-

Falhas nos backups

L]

Obter evidéncia da realizacio peribdica de backups de
seguranga e se as tapes sdo guardadas em local distinto,
designando para o efeito pessoa com qualificagiio técnica
adequada do servigo de informatica;

Verificagio da consisténcia e conformidade dos bockups
existentes.

mplementadas
parcialmente

Receberam-se relatdrios da empresa
que efetua os backups offsite, mas
ndo s3s efetuados testes de
consisténcia e conformidade dos
mesmos.

Falhas na gestdo de seguranca de redes

* Manter atualizada a politica de utilizac3o da rede;

-

Assegurar que na revisio dos contratos com entidades externas
constemn cldusulas que visem melhorar as condicdes de
acessofutilizacBo da informacSs, garantindo a necessdria
confidencialidade de dados e seguranga dos sistemas;

Anélise dos erros gerados pelos hord de IDS e IPS.

Implementadas
parcialmente

Existe politica de wtihzagdo dos
dados no momento da entrega dos
dados de acesso.
Os erros gerados ficam registados,
mas nio se tem capacidade interna
para os analisar.

Garantia de confidencialidade no acesso 2

informagdo clinica

Desenvolvimento de formag3o sobre o regime de acesso a
dados pessoais;

Elaborar procedimento que garanta gue o acesso a dados
pessoais é restrito e que hd mecanismos capazes de rastrear os
acessos;

Garantir que os profissionais de saude apenas acedam aos
dados dos utentes que efetivamente tém a seu cuidado, com a
criagdo de limitagdo de acessos.

Nio
implementadas

O Sclinico ndo permite restringir o
acesso apenas dos profissionais de
sadde aos utentes que efetivamente
tém 3 seu cuidado. Esté-se a avaliar a
existéncia de solugBes externas com
essa capacidade.

SPMS pode puardar os dados de
acesso  dos  utilizadores, mas o
servico ndo tem acesso 3 essa
informagBo.
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+ Retirada indevida de dados + Prevenir que os dados saiam dos sistemas informdticos para Nio se tem forma de rastrear os
fora da instituicio, seja em dispositivos méveis, emails, etc ). N3o dispositivos ligados a0s
implementada | computadores nem o acesso aos

emaits.
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3.6. Grau de execuc¢do das medidas preventivas do Plano
As medidas implementadas ou implementadas parcialmente constituem 97,6% do total de
medidas previstas, demonstrando um nivel adequado de controlo interno na USLCB.

Quadro VI - Grau de execucao das medidas preventivas, por area

Medidas preventivas

Grau de execugao

Areas
implementadas Implel_'nentadas . D %
parcialmente implementadas

Riscos comuns & ULSCB 40 35 87,5% 5 12,5% 0 0,0%
Gestdo de Compras 109 96 88,1% 12 11,0% 1 0,9%
Recursos Humanos 38 37 97,4% 1 2,6% 0 0,0%
Gestdo Financeira 65 65 100,0% 0 0,0% 0 0,0%
Sistemas de Informacgdo 34 6 17,6% 22 64,7% 6 17,6%

Totaf | 286 | 239 [s357% a0

Face a execugao do plano relativa ao ano de 2022, verificou-se que, em 2023, a percentagem
de medidas implementadas ou implementadas parcialmente subiu 4,2 pontos percentuais,
passando de 93,4%, em 2022, para os ja referidos 97,6%, em 2023. Deste modo, passou-se de
237 medidas implementadas (11,8%) para 239 (17,6%), de 32 implementadas parcialmente
(41,2%) para 40 (64,7%) e de 16 (47,1%) nao imptementadas para seis (17,6%).

Esta evolucao resultou das alteracdes no grau de execucdo na area de Sistemas de
Informacéo, onde se passou de quatro medidas implementadas, 14 implementadas
parcialmente e 16 nao implementadas, em 2022, para seis, 22 e seis, respetivamente, em
2023.

Conforme consta do PPGR da ULSCB, “a classificacdo do risco foi estabelecida segundo uma
escala de risco (alto, médio e baixo) em fun¢do de duas varidveis: a probabilidade de
ocorréncia e o impacto previsto”, pelo que, o quadro seguinte demonstra o grau de execucao
das medidas preventivas por nivel de risco/ classificacdo do risco. De referir que, neste
ambito, ndo estdo contabilizados os riscos e medidas referentes aos “Riscos comuns a ULSCB”
porquanto 0s mesmos nao se encontram graduados nos termos mencionados.
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Quadro VIl - Grau de execuc¢do das medidas preventivas, por nivel de risco

Medidas preventivas

Implementadas Implementadas Nao Grau de
P (1) © parcialmente Implementadas | % |implementagio
(2) {3) {1+2)
Alto 127 104 81,9% 22 17,3% 1 0,8% 99,2%
Médio 103 85 82,5% 12 11,7% 6 5,8% 94,2%
Baixo 16 15 93,8% 1 6,3% 0 0,0% 100,0%

Total 246 | 204 |82,9% | 35 14,2% 7 2,8%|  97,2%
No computo geral, verificou-se que as medidas implementadas e implementadas parcialmente
representam a totalidade das medidas relativas a riscos graduados como “baixo”, a quase
totalidade dos riscos “alto” (99,2%) e uma percentagem muito elevado dos riscos de nivel
“médio” (94,2%), o que correspondeu a 97,2% em termos totais.

4, Conflito de interesses e acumulagdo de fungoes

No Ambito do conflito de interesses, o SGRH tem um importante contributo no combate a
acumulacao indevida de fungdes e no controlo da aplicacao do regime juridico aplicavel as
incompatibilidades e impedimentos. Os procedimentos a adotar nesta matéria foram previstos
e divulgados na Intranet no Manual de Procedimentos Administrativos e Remuneragdes da
ULSCB, tendo, igualmente, sido publicadas varias circulares internas quanto a matéria. De um
modo geral, os trabalhadores deram cumprimento quer as normas internamente instituidas,
quer as normas legais em vigor quanto a matéria. Face ao exposto, é possivel concluir que os
riscos neste ambito estdo devidamente controlados.

Nestas matérias salienta-se, igualmente, a necessidade de observancia do Cédigo de Conduta
Etica da ULSCB, que contém disposicdes sobre imparcialidade, isencdo, incompatibilidades,
acumulagdo de funcgdes, conflito de interesses e impedimentos, bem como um capitulo
dedicado a “Acao Disciplinar”, sendo a sua Gltima revisao ja de Marco de 2024.

5. Mecanismos de comunicagao de irregularidades

A ULSCB dispoe de um meio de comunicacao de irregularidades: irregularidade@ulscb.min-

saude.pt, conforme o seu Regulamento de comunicacdo interna de irregularidades, aprovado
pelo Conselho de Administracdo, na sua nova versao, em 25 de Novembro de 2022, nos termos
do artigo 87.°, n° 4, do Estatutos das ULS, que constam do Decreto-Lei n.® 52/2022, de 4 de
Agosto.
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Dispoe ainda, nos termos do artigo 8.° do RGPC e da Lei n.® 93/2021, de 20 de Dezembro, que
estabelece o regime geral de protecdo de denunciantes de infragdes, de um canal de
denlncias, acedivel atraveés do sitio de Internet da ULSCB, em
https://ulscb.denuncias.info/#/.

6. Conclusdes

Da monitorizacédo efetuada ao PPRG & possivel concluir que uma grande parte das medidas
preventivas e de controlo elencadas se encontram implementadas, contribuindo para minorar

ou evitar riscos identificados de forma relativamente eficaz.

Conclui-se ainda que, na sua maioria, para as medidas ndo implementadas ou em
implementacao, contribuiram as alteragdes dos sistemas informaticos e a falta de recursos
humanos, nomeadamente no que respeita a atualizagdo de manuais de procedimentos, nas
diversas areas.

O grau de implementacdo das medidas de controlo interno €& satisfatorio e, para tal,
contribuiu, em larga medida, o facto de os responsaveis pelas respetivas areas reconhecerem
o0 PPRG como um elemento importante para identificarem e mitigarem riscos inerentes as
suas atividades.

7. Recomendacobes

£ importante continuar a divulgacio do PPRG, de forma a sensibilizar e promover a
participagcdo de todos os funcionarios da ULSCB, para a importancia das
medidas/procedimentos previstos, de modo a evitar eventuais situacdes desfavoraveis no seio
da organizacao, bem como de proceder a melhoria ou corregdo das mesmas sempre que se
verifigue que os controlos ndo sdo eficientes, suficientes ou atuais (atendendo a dindmica da
instituicao e a producao legislativa) para mitigar os riscos identificados.

Incidir especial atengao a area de inventariacao e gestao dos bens fisicos da ULSCB, de forma
a concluir-se o processo de inventariagao e implementar totalmente as medidas de controlo
interno relacionado com o controlo fisico, a responsabilizacao e a verificacéo fisica.

Apostar no desenvolvimento e protecac dos Sistemas de Informacao e implementar as
medidas e orientagdes no ambito da Ciberseguranca ou seguranca do Ciberespaco, conforme a
Lei n.° 46/2018, de 13 de Agosto, Decreto-Lei n.® 65/2021, de 30 de Julho, Regulamento n.®
183/2022 e Recomendacao do CPC sobre “Boas Praticas de Ciberseguranca”.
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Elaborar um procedimento interno relativo a partilha de senhas de acesso a plataformas

externas que atribuem apenas um acesso por institui¢ao.

Mantem-se a recomendacao para a atualizacdo dos manuais de procedimentos dos Servigos
envolvidos, visto ser um dos instrumentos de trabalho com as linhas orientadoras necessarias
para a prevencao da ocorréncia de riscos.

Propde-se que seja criado um {ink, na pagina web da ULSCB, destinado a receber sugestdes

sobre a tematica da prevenc¢ao da corrupgao.

8. Consideracdes finais

A gestao de risco da instituigdo deve ser um processo com a participacao de todas, continuo e
em constante evolucdo, em linha com a estratégia da ULSCB. O Servigo de Auditoria Interna
agradece a participa¢ao de todos os intervenientes neste processo de monitorizagao do PPRG.

O PPRG ¢ um instrumento fulcral para a gestao de risco, sendo um utensilio de qualidade e
integridade do sistema de controlo interno da ULSCB. Como tal, deve ser entendido como um
instrumento de gestao dinamico permanente que se encontra sujeito a um aperfeicoamento

continuo.

Acresce que o plano deve ser “revisto a cada trés anos ou sempre que se opere uma alteracdo
nas atribuicdes ou na estrutura orgdnica ou societdria da entidade que justifique a revisdo”
(artigo 6.°, n.° 5, do RGPC), mormente sempre que se verifique que os riscos/controlos nao
estdo devidamente avaliados e sempre gque sejam identificadas oportunidades de methoria.

Assim, com a aprovacdo do Decreto-Lei n® 109-E/2021, de 9 de Dezembro, que criou o
Mecanismo Nacional Anticorrupcao e estabelece o regime geral de prevencdo da corrupcgéo
(RGPC), e, também, do novo diploma que contém os Estatutos das ULS, ou seja, o Decreto-Lei
n.° 52/2022, de 4 de Agosto (Estatuto do SNS), sera necessario promover a atualizagdo do
plano de prevencao de riscos de gestéo, incluindo os riscos de corrupgao e infragoes conexas.

9. Reporte

Nos termos do n.° 14 do artigo 86°, do Decreto-Lei n.° 52/2022, de 4 de Agosto, e do n.° 7 do
artigo 6.°, do RGPC, aprovado em anexo ao Decreto-Lei 109-E/2021, de 9 de Dezembro, o
presente relatorio anual depois de aprovado deve ser enviado e divulgado para:

+  Mecanismo Nacional Anticorrupgao (MENAC);
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+ Orgaos de superintendéncia, tutela e controlo (MS, ACSS, IGAS, DGTF e IGF);
¢ Divulgacao na Internet e intranet da ULSCB.

Castelo Branco, 26 de Abril de 2024

!
EJZ O Servico de Auditoria Interna

’Zficxz\olo a{,u'ay
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